MY3HNUKA HIKOJIA ,,CTAHKOBHh*
BEOI'PA/l, KHE3A MUJIOIIA 14

Ten. 6p. 178

Jana: 27.07.2023. ropune

Ha ocnoBy umana 119. craB 1. tauka 1. 3akoHa 0 ocHOBaMa cucTeMa 00pa3oBama U
Bacriutama ("CinyxOenu rinacauk PC" op. 88/17, 27/18-npyru 3akon, 10/19, 27/18-npyru 3axoH,
6/20 u 129/21 — y nmasbeMm TeKCTy: 3aKkoH), dinaHa 8. 3akoHa 0 HMH(pOpPMAIMOHO] 0e30eTHOCTH
(,,Ciyxx6enu rimacauk PC”, 6p. 6/16, 94/17 u 77/19), unana 2. Ypenoe o OyimxeM caapxajy akra o
6e30eaHOCTH MH(POPMALIMOHO-KOMYHUKAIIMOHUX CUCTEMa OJ1 MOCEOHOT 3Havyaja, HAauuHY MIPOBEpe U
caipkajy Hu3BemTaja o mpoBepu 0Oe30eqHOCTH WHEPOPMAIMOHO-KOMYHUKAIIMOHUX CHUCTEMA Off
noceOHor 3Hayaja (,,Cinyx6enu rimacauk PC*, Op. 94/16, y nasmem tekcty: Ypenba) , Illkoncku
on6op My3uuke mikone ,,CrankoBuh® y beorpany, Ha 12. cenaunm onpxkanoj mana 29.03.2024.
TOJMHE, IOHEO je

INTPABUJIHUK
O BE3BEJHOCTU HH®OPMAIINOHO-KOMYHUKAIIMOHOI'
CUCTEMA
YBoaHe oapende
Uinan 1.

[IpaBunaEKOM 0 6e30emHOCTH WH(GOPMAIMOHO-KOMYHHKAIIMOHOT cHucTeMa (y J/JajbeM
tekcty: IlpaBuinHuK), y ckiagy ca 3akoHOM O HMH(POpMannoHOj] 6e30emHOCTH (Y JaJbeM TEKCTY:
3akoH) u Ypenbom, yTBphyjy ce mMepe 3amTuTe, MPUHIUIKA, HAYUH U TPOLEIype MOCTU3ama U
OJIp’)KaBama aJ1eKBaTHOT HUBOA 0€30eIHOCTH CUCTeMa, Kao U oBialhemha U OJTOBOPHOCTH Y BE3U
ca 6e30eqnomhy u pecypcuma nHOOPMAIIMOHO-KOMYHUKAIIMOHOT cucTteMa (y gasbeM tekcty: UKT
cucreM) Mysuuke mmkose ,,Ctankosuh® y beorpany (y qajbeM TEKCTY: Y CTaHOBA).

Unan 2.

Mepe nponmcane oBuM mpaBuiaHMKOM ce omHoce Ha WUKT cucrem YcranoBe, Ha cBe
3alociieHe - KOpPHCHUKE WH(POpPMATHYKUX pecypca, Kao M Ha Tpeha nMuma Koja KOpuUCTe
uHpopMaTHUKe pecypce Y CTaHOBE.

HenomroBawe oapeadu oBOr MpaBUJIHMKA MOBJIAYM JUCHUIUIMHCKY —OJIrOBOPHOCT
3aIO0CIICHOT - KOPUCHUKA MHPOPMATHUKHX pecypca.

3a mpahewe mnpumeHe oBor IIpaBunmHuKa o0aBe3yje ce 3amocieHH KOjU jé HMMEHOBaH
OJUTyKOM JpekTopa Ycranose (y nasbeM Tekcty: oneparop UKT cucrema).

Unan 3.

[lojenunu Tepmunu y cmuciy [IpaBuiiHuka umajy cineaehe 3naueme:

1) unpopmanuoHo-komyHukammonu cucrem (UKT cucrem) je TeXHOJOIIKO-
OpraHu3aIMoHa IeJTMHA Koja 00yxBarTa:

- @JIEKTPOHCKE KOMYHMKAIIMOHE MpEeXe y CMHCIYy 3aKOHa Koju ypehyje enexkTpoHCke
KOMYHHUKaIuje,

- ypehaje unmu rpyne melhycobHo moBe3aHux ypehaja, TakBUX Ha ce y OKBUpPY ypebhaja,
OJIHOCHO y OKBHpPY OapeM jegHor w3 rpyme ypehaja, Bpmmu ayromaTcka oOpaja mojaTaka
KopuithemeM payyHapcKor nporpama,

- IOJIaTKe KOJH C€ BOJIE, UyBajy, 00pal)yjy, mpeTpaxyjy Wid IpeHoce IoMohy cpecTaBa u3
anuHeje 1. u 2. oBe Tauke, a y CBPXY BUXOBOT paja, yrnorpede, 3allTUTE WIK OJIp)KaBamba,

- OPTaHM3allMOHY CTPYKTYpPY IyTeM Koje ce ynpaBsba MKT cuctemom,



- CBE THIIOBE CHCTEMCKOT M aITUKAaTHBHOT co)TBepa U cCOPTBEPCKE pa3BOjHE ajaTe,

2) onepatop UKT cucrema je npaBHO JIuIle, OpraH BIACTH WM OpPraHU3allMOHA jeAMHUIIA
oprana Banactu koju kopuctu KT cuctem y okBupy o06aBsbama CBOj€ JEIaTHOCTH, OJTHOCHO
MOCJIOBA U3 CBOj€ HAJICKHOCTH,

3) undopMmamuona 06e30eIHOCT MpEICTaB/ba CKYyNl Mepa Koje omMoryhamajy na mojaru
kojuma ce pykyje myrem KT cucrema Oyny 3amrtuhenu ox HeonamheHOT MPUCTYIa, Kao U Jia ce
3aIITUTH UHTETPUTET, PACIOIOKUBOCT, ayTEHTUYHOCT U HEMOPELMBOCT TUX IoJaTaka, Aa Ou Taj
cucteM (DYHKIIMOHKCAO KaKO je TpeaBuheHo, Kaua je mpeaBul)eHo U Mo KOHTPOJIOM OBJIANTheHux
nuna,

4) TajHOCT je CBOJCTBO KOje 3HAYM JIa MMOAaTaK HHje JOCTYIaH HeOBIAINeHUM JIMLIMa,

5) HHTerpuTeT 3Ha4M OYyBaHOCT U3BOPHOT CaJip:kaja U KOMIUIETHOCTH MOJIaTKa,

6) pacmoJIo:KMBOCT je CBOJCTBO KOj€ 3HAUM Ja je MOoJaTak JOCTYMaH W ynoTpeOJbUB Ha
3aXTEB OBJIANTNEHUX JIUIA OHJIA KaJIa UM j€ IMOTpeOaH,

7) ayTEeHTMYHOCT j¢ CBOJCTBO KOje 3HA4M Ja je mMoryhe mpoBEepUTH W TOTBPIUTH Ja je
M0JIaTaKk CTBOPUO HIIM TIOCTIA0 OHAj 3a KOra je IeKJIapuCcaHo Jia je Ty paimby U3BPILHUO,

8) HemopenMBOCT IpECTaB/ba CIOCOOHOCT JIOKa3MBama Jia ce Jorojmia oapehena pagma
WM J1a je HacTynuo onapehenu norahaj, Tako 1a ra HaKHaAHO HUje Moryhe mopehw,

9) pusuk 3Haum wMoryhHOCT HapymaBama HHPOpMAIOHE O0e30€THOCTH, OJHOCHO
MOryhHOCT HapyllaBamka TajHOCTH, WHTETPUTETA, PACIONOKUBOCTH, AayTEHTHUYHOCTH WIIU
HETMOPEMBOCTH TOaTaka WK HapyliaBama ucrpasHor GyHkiuonucama UKT cucrema,

10) ynpaB/bame PHM3MKOM je CHCTEMaTH4YaH CKyl Mepa KOju YKJbydyje IJIaHHpambe,
OpPTraHU30Balkbe M YCMEPaBamke AaKTHMBHOCTH Kako Oum ce 00e30en1nino Ja pHU3UIM OCTaHy Yy
MPOIKCAHUM U MPUXBATJHUBUM OKBHPHMA,

11) unuuaeHT je cBaku gorahaj KOju MMa CTBapaH HETaTHBaH yTWIA] HAa 0e30eqHOCT
MpPEXHUX U UH(OOPMALIMOHUX CUCTEMA,

12) mepe 3amTute UKT cucrema cy TeXHWYKE W OpPraHHU3AIMOHE MEpE 3a YIPaBJhamke
6e30eqnocanM pusuiuma KT cucrema,

13) Tajum mopartak je mojarak KojMu je, y CKJajay ca MpolucUMa O TajHOCTH IoJjaTaka,
onpeheH u 03HaueH oApel)eHUM CTENEHOM TajHOCTH,

14) UKT cucrem 3a paa ca tajuum nogauuma je KT cucrem koju je y ckimamy ca
3aKOHOM ojipeheH 3a paj ca TajHUM ToaluMa,

15) xommnpomuryjyhe enexrpomarHerno 3pademe (KEM3) npesncraBiba HeHamepHe
€JIEKTPOMarHeTHe eEMUCHje IPUIIMKOM IIPpeHoca, o0pajie Wi YyBama [10/1aTaka, YUjuUM MPUjeMOM U
aHAJIM30M CE€ MO>KE OTKPUTH Ca/Ip>Kaj THX MOAATaKa,

16) 6e30eqHOCHA 30HA je MMPOCTOP WM MPOCTOPHja y KOjOj e, y CKIaAy ca MpOIMUcuMa O
TajHOCTH To/1aTaKa, oopal)yjy 1 4yBajy TajHU MOJAIIH,

17) undopmaumona nodpa oOyxBaTajy mojaTke y JaToTekama W 0Oa3zama mojaraka,
nporpamMcku KOJA, KOH(Urypalujy XapABEpCKUX KOMIIOHEHATa, TEXHWYKY U KOPHCHUYKY
JTOKYMEHTAIH]y, YHYTpaIllkha OIIITa IIPaBwiia, MPOIeaype U CINIHO,

18) Backup je pezepBHa komuja mojaraxa,

19) Download je tpancdep mogaTaka ca IEHTPATHOT padyyHapa WX web mpe3eHTalje Ha
JIOKAJIHU padyHap,

20) USB uin ¢iennn MeMopHja je CroJballlibi MEJIAjYM 3a CKIIAIUIITEHE 10/1aTakKa,

21) CD-ROM (Compact disk - read only memory) ce kopucTu Kao MeHjyM 3a CHUMAbE
moJIaTaka,

22) DVD je onTWukd IUCK BUCOKOT KamnaluTeTa KOjU C€ KOPHCTH Kao MEIujyM 3a
CKJTAIUIITEHE MO1aTaKa.

Mepe 3amrure

Uinan 4.
Mepama 3amtute UKT cucrema ce o6e30elyje mpeBeHmMja o] HACTaHKA WHIIMJICHATA,
OJIHOCHO TIPEBEHIIMja W MHUHUMHU3AIMja IITETEe OJ] WHIMACHATA KOJU YrpOXKaBajy BPIICHE
HAJJICKHOCTH U 00aBJbambe JENIaTHOCTH, Kao U 3amTuTa noaaraka caapxkanux y UKT cucremy ox


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

HeoJnamheHor npuctyna, Moaudukanyje, Kopuihema U IeCTPyKIUje, Ha HAYMH J]a UHTETPUTET,
TajHOCT M PACIIOIOKUBOCT MOAAaTaKa He cMejy OUTH KOMIIPOMUTOBAHH.

1. Opranu3zanmMHa cTpyKTypa ca yTBpheHuM 1moc10BMMa U 0ArOBOPHOCTHMA 3a110CJIEHHX,
KOjOM ce 0CTBapyje ynpas/bame HH(popmanuonom desdeqnomhy y okBupy Ycranose

Yan 5.
Caaku 3amnocienn - kKopucHuK pecypca UKT cucrema je onroBopan 3a 6€30€1HOCT pecypca
UKT cuctema koje KOPUCTH paau 00aBbamka MOCIOBA U3 CBOjE HAJICKHOCTH.
3a KOHTPOJTy ¥ HaJ30p HaJl 00aBJbalkbEM TOCIIOBA 3aI0CICHUX -KOPUCHUKA, Y ITUJbY 3aIITUTE
u 6e36emnoctu MKT cucrema, kao u 3a o0aBibame MOCIOBA U3 001aCTH 0€30€THOCTH IEJIOKYITHOT
UKT cucrema Ycranose, 3aayxen je oneparop MKT cucrema.

Uinan 6.
[Tox mocmoBuMa u3 obactu 6e30eHOCTH YTBPhYjy ce:
. MOCJIOBU 3allTUTe HH(OpMAIMOHUX J00apa, OIHOCHO CpEICTaBa MMOBUHE 32
HA/I30p HaJ MOCJIOBHUM IIpOIIeCUMa 0J1 3Havaja 3a HHPOpPMaIMoHy 6e30eIHOCT,
. MOCIIOBU YIIPaBJbakba pHU3UIMMa y oOnactu mHPOpMarmone 0e30eqHOCTH, Kao U
MTOCJIOBH TpeABUl)eHU TpoIleypaMa y 00JacTi HHPOopMaIoHe 6e30eTHOCTH,
. MoCJIOBA OHeMmoryhaBama, OJHOCHO cIipeuaBama HeoBiamheHe WM HEHaMepHE

u3MeHe, omrehema wim 310ymnorpede cpenacrapa, onqHocHo nHGopMarronux godapa UKT cucrema
YcTaHoBe, Kao ¥ MPHUCTYI, U3MEHE WU KopHIheme cpefcTaBa 0e3 opnamhema u 0e3 eBUACHIIN]C
0 TOME,

° npaheme aKTHBHOCTH, PEBU3HjE M HAA30pa Y OKBHPY YIIPaBJbakba HHPOPMAITIOHOM
6e30eaHO1INYy,

° oOaBelTaBame HaAIeKHUX opraHa o uHiuaeHtTuMma y UKT cuctemy, y ckimagy ca
MPOITHUCUMA.

VY cnyuajy nnnunenta oneparop UKT cucrema, obaBemTaBa aupekTopa Y CTaHOBE, KOJH Y
CKJIaJly ca MponucruMa oOaBelITaBa HaJIeKHE OpraHe y IUJbY pelllaBamka HacTajaor 6€30€J0HOCHOT
WHIIMJICHTA.

2. Be30egHocT paja Ha Ja/bHHY M ynoTpeda moOuanux ypehaja
Unan 7.

HeperucrpoBanu KOpUCHMIM, IyTeM MOOWIHMX ypehaja MOry Ja HpUCTyHE CaMO OHUM
JIeIOBUMa MpeXe KOju ¢y KOH(UTrypHucaHW Tako Aa omoryhasajy mpuctyn MHTepHeTy anu He U
JIeTIOBUMa MpeXe Kpo3 Kojy ce 00aBba CiIy)kOeHa KOMYHUKAIHja.

3anocnenu-kopucHuim pecypca UKT cuctema, Mory myrem MoOUIHHX ypehaja, Koju cy y
BJIACHUIITBY YCTaHOBE, M KOjH Cy mojemeHu o1 crpane oneparopa MKT cucrema, na npucrynajy
camo onuM nenoBuma MKT cucrema xoju uM omoryhaBajy ob6aBspame pajHUX 33/1aTaka y OKBUPY
BHUXOBE HAJUICKHOCTH.

3anocieHOM-KOPUCHUKY, 3a0pameHa je caMoCTallHa HHCTAIalja coPpTBEpa U MO/ICIIaBamhe
MoOmwrtHOT ypehaja, kao W JgaBame ypehaja apyruM HeEOBIANTheHWM JuIMMa (Ha YCIyTy,
CEepBUCHPALE U CIL.)

Omneparop UKT cucrema, cBakogHeBHO KoHTponuie npuctyn pecypcuma UKT cucrema n
MIpOBEpaBa J1a JTM UMa IMPHUCTYyIIa ca Hermo3HaTtux ypehaja (ca nernoznarux MAC anpeca).

[Ipuctyn pecypcuma UKT cucrema, ca mpuBatHor ypehaja, HUje T03BOJBEH, OCUM aKoO je
ypehaj y BmacaumTBy Ycranose, omrehen u Huje ode3behena 3amena, kajga ce mpucTyn BPIIH MO
koHTpoJioM onepatopa MKT cucrema.

3. O6e3dehuBame na muna koja kopucre UKT cucrem ognocno ynpasibajy UKT cucremom
Oyay ocnocod/beHa 32 M0CA0 KOjU pajie U pa3yMejy CBOjy OATOBOPHOCT



Unan 8.

KT cucremMoM ympaBibajy W CHCTEM KOpPUCTE 3arOCI€HH Yy CKJIaay ca Baxkehom
CHCTEMaTHU3allljOM paJHUX MECTa.

Omneparop UKT cucrema je myxkan na cBakor HoBozamnocienor-kopucauka MKT pecypca
yIo3Ha ca oaroBopHoctuma u npaswimma kopumhema UKT pecypca YcraHnoe, na ra ymosHa ca
npaBuwinMa kKopumthema pecypca MKT cucrema, ka0 ¥ Ja BOAM EBUJCHIHM]Y O H3jaBaMa
HOBO3AIOCJICHNUX - KOPUCHUKA JIa Cy yIO3HATH ca npaBmwinMma kopumhema KT pecypca. O6pazain
W3jage je cactaBuu jaeo oBor [IpaBuinHuKa.

Cpako kopumheme HMKT pecypca YcraHoBe oa CTpaHE 3alociIeHOT-KOPUCHUKA, BaH
NOoJeJbeHUX oOBJamhema, MOJIekKe AUCHUILUIMHCKO] OJIOBOPHOCTH 3aMOCIEHOr KOJOM  Ce
nepuHUIIEe OATOBOPHOCT 32 HeoBNalheHo kopuiihemhe HMOBUHE.

4. 3amTuTa 01 PU3MKA KOjU HACTAjy IPH NPOMEHAMA MOCJI0BAa UJIM NMPECTAHKA PaJIHOT
aHra;koBama Jinia 3anocjaeHux koa oneparopa UKT cucrema
Yan 9.
VY ciydajy mpecTaHka paJHOT aHTa)KOBamba KOPUCHHUKA-3aMlOCIEHOT, KOPUCHUYKH HAJIOT Ce
yKUa.
Kopucuuk UKT pecypca, HakOH mpecTaHKa pajHOT aHTa)KOBama y YCTAaHOBH, HE CME Ja
OTKpUBA MOJIaTKE KOjU Cy 0J1 3Hauaja 3a uHpopmaimony 6e36eanoct UKT cucrema.

5. UnentndukoBame nHpopmauuonux aodapa m oapehuBame 0AroOBOPHOCTH 3a HMXOBY
3aIUITUTY
Unan 10.

Nudopmanmona mobpa YcraHoBe Cy CBU pecypcd KOjU calipike MOCIoBHE MH(opmarmje
VYcTaHoBe, OAHOCHO NyTeM KOJUX C€ BpIIM H3pada, oOpaga, dyBamwe, NPEHOC, OpHucame U
yaumraBamwe nonartaka y UKT cucremy, ykibydyjyhu cBe €JNEKTPOHCKE 3amuce, padyyHapCKy
onpeMy, MoOmIHE ypehaje, 6aze mojaTaka, MOCIOBHE aruIdKaIyje, KOHPUTYpaIljy XapaBepCKux
KOMITOHEHATa, TEXHUYKY U KOPUCHUYKY JOKYMEHTAlll]y, YHYTpallkhe MPaBUIHUKE KOJU C€ OJHOCE
Ha KT cucrem u ci.

EBunenuujy o nndopmanronum nodpuma Boau oneparop UKT cucrema, y manupHoj wim
eJIEKTPOHCKO] (hopMu.

IIpenmer 3amrure cy:

* xapusepcke u coprepcke komnonente KT cucrema,
* moJalM Koju ce oopal)yjy nnu uyBajy Ha komnoneHTama KT cuctema,
* KOPUCHHMYKH HaJO3M U JAPYTU MOJAIM O KopucHUIIMMa nHpopmatuukux pecypca UKT

CHCTEMA.

6. KnacujpukoBame nogaraka Tako 1a HUBO IbHXO0Be 3aLITHTE 0AroBapa 3Hayvajy nojaraka y
CKJIAy ca HAYeJIOM YNPaB/bamkba PU3MKOM U3 3aKoHa
Unan 11.

[Tomauu xoju ce Hanaze y UKT cucremy npencraBibajy TajHy, ako Cy Tako aeduHHcaHU
moceOHUM IIPOMUCHMA.

[Togamm xoju ce oO3HaUe Kao TajHU, MOpajy OuTh 3amThheHW y CKIamy ca oapeadama
VYpende o moceOHUM Mepama 3alUTUTE TajHUX M0JaTaka y HH()OPMAIMOHO-TEIEKOMYHUKAIIMOHUM
cuctemuma (,,Ci. I'macaux PC*, 6p. 53/2011).

7. 3amTuTa HOCAYA MOAATAKA
Yman 12.



Omneparop UKT cucrema he ycrnocTtaBuTH opraHu3zaiyjy MpHCTyNa U paja ca MoAanuMma,
oceOHO OHMUMA KOju Oyy 0O3HAUEHH CTEIICHOM CIIY)KOCHOCTH WJIM TQjHOCTH y CKJIany ca 3aKOHOM
0 TajHOCTH IMOJIaTaKA.

EBuzenujy Hocaya Ha KojuMa Cy CHUMJbEHH mojaiu, Boau oneparop UKT cucreman tn
MEHjU MOpajy OMTH MPOMHUCHO O0CJICKEHHU M OJUI0KCHH Ha MECTO Ha Kome he Outh 3amrtuhenn ox
HEOoBJIATheHOT PHUCTYTIA.

VY caydajy TpaHCmopTa Menuja ca IMojamnuma, TUPEeKTop YcraHoBe ojapel)yje oAroBopHY
oco0y 1 HAUYUH TPAHCIIOPTA.

VY ciaydajy ucTeKa poKOBa UyBama MOjaTaka KOju Ce Halla3e Ha MeIujuMa, TIoJalu MOpajy
OWTH HEMOBpPaTHO OOpHCaHW, a ako TO HHUje Moryhe, TakBU MeEAUjU MOpajy OWTH (PU3NUKH
omreheHH, OJTHOCHO YHUIIITCHHU.

8. Orpannyeme NpUCTyNa NOAANMMA M CPeICTBMMA 32 00paay Mmogaraka
Unan 13.

[Ipuctyn pecypcuma UKT cucrema oapeheHn je BpcToM Haiora, OJHOCHO I0JEJHEHOM
yJIOTOM KOJy 3aIllOCIIEHU-KOPUCHUK UMa.

3anociieHd KOju MMa aJMHHHCTPATOPCKM HAJIOT, MMa IpaBa MPUCTYNa CBHUM pecypcuma
UKT cucrema (copTBEpCKUM U XapABEPCKUM, MpPEXKH U MPEKHUM pecypcuMma) y Iuiby
MHCTaNalkje, OJIp>KaBama, MoJIellaBama 1 ynpasibama pecypcuma UKT cuctema.

3armociIeHN-KOPUCHAK MOJXKE J1a KOPUCTH CaMO CBOj KOPUCHUYKHU HAJOT KOjU je TOOHO O]
aZIMUHUCTPATOpa M HE CME€ J1a oMoryhu Apyrom JIMIly KOpUIINemhe HEeroBOr KOPUCHUYKOT HAJIOra,
CeM aJIMUHHUCTPATOPY 3a MOICHIaBalkhe KOPUCHIUYKOT IPOQHIIa U paHe CTAaHHIIE.

3amocieHn-KOPUCHUK KOjU Ha OWJIO KOjU HAYMH 3JIOYNOTPEOHW MpaBa, OJHOCHO pecypce
HKT cucrema, mojyiexxe KpUBUYHO] U TUCIHUILIMHCKO] OJrOBOPHOCTH.

3anocieHn-KOPUCHUK JTyKaH je na moiryje u ciaeaeha mpasuia onepatopa UKT cucrema,
U TO J1a:

1) xopucTu HHPOPMATHIKE pecypce UCKIbYUIHBO y MTOCIOBHE CBPXE,

2) MpUXBaTU J1a Cy CBU MOJAIM KOJU C€ CKIAIUIITE, MPEHOCE WIH MPOIECUPA]y Y OKBUPY
MHPOPMATHYKUX pecypca BIACHHUINTBO YCTaHOBE W Ja MOTy OWTH TpeIMeT HaarieAama |
nperieaama,

3) moctyna ca MOBEpJbMBHUM MOJAIMMa y CKJIaay ca MPOIMUCHMA, a TMOCEOHO MPHIMKOM
KOIMpama 1 IpeHoca MoAaTaka,

4) 6e30eaHO UyBa CBOj€ JO3MHKE, OJJHOCHO Jia UX HE 0/1aje APYTUM JIHIHNMA,

5) Memwa JI03MHKE carjlacHO YTBpheHUM NpaBuiInMa,

6) mpe cBakor yAajbaBama OJl paJHE CTAaHUIIE, OJjaBH C€ Ca CHUCTEMa, OJHOCHO 3aKjbyya
pajHy CTaHHUILy,

7) 3aXTeB 3a HHCTAJAlM]y copTBEpa WIK Xap/aABepa MOJAHOCH y NUcaHoj (opMu, 0100peH oA
CTpaHe HEMOCPEHOT PYKOBOIMOIIA,

8) 06e30eaM CUTYpHOCT MOJaTaka y CKiIaay ca BakehuM mponucuma,

9) mpucryna MHGOPMATHYKUM peCypcuMa CaMO Ha OCHOBY EKCIUIMIUTHO J10JI€JbEHHX
KOPHUCHUYKHX ITPaBa,

10) He cMe ma 3aycTaBiba paj WK OpHIE aHTUBUPYCHH MPOTPaM, MEHa HEroBe TOIeIIeHe
OIIIIMje, HUTH J]a HeOBJIAINEHO HHCTAINPA JPYTH aHTUBUPYCHH TIPOTPaM,

11) Ha pasHOj CTAaHUIM HE CME J1a CKJIAUINTH CaapKaj KOjU HE CIIY’KH y TIOCTIOBHE CBpXE,

12) uzpalyyje 3amrutne konuje (backup) momaraka y ckiiaay ca mpomucaHuM Ipolieypama,

13) KOpUCTH HMHTEpPHET U EJIEKTPOHCKY MOIITY y YCTaHOBU Yy CKJIaAy ca MPOMHCAHUM
npoueaypama;

14) npuxBatu 1a CBU MPHUCTYNH WHPOPMATUUKHM pecypcuma u nHpopManujama tpeda aa
Oyay 3aCHOBaHU Ha MPUHIUIY MUHUMAIIHE HEONIXOIHOCTH,



15) mpuxBaTH Aa TEXHMKE CHTYpHOCTH (aHTH Bupyc nporpamu, firewall, cucremu 3a
JETeKLU]y yraaa, CpelIcTBa 3a Mudpupame, CPEACTBA 3a IPOBEPY UHTETPUTETA U Jp.) CIpEUaBajy
norenujande nperwe UKT cucremy,

16) He cme ma umHCcTanupa, Moau(dUKyje, MCKJbYUyje U3 paja WM OpHIle 3alITUTHH,
CHCTEMCKH WJIU aIlJIMKaTUBHU COPTBED.

9. OnodopaBame opjgamheHor mpucryna u cnpeyaBame HeoBJamhenor mpucryma HUKT
cucremy u ycayrama koje UKT cucrem npy:xa
Unan 14.

IIpaBo mpucTtyna umajy caMo 3aloCI€HU-KOPUCHULM KOjU UMajy aJAMUHUCTPATOPCKE WU
KOPHCHHMYKE HaJIOre.

AJIMUHHCTPATOPCKH HAJIOT j€ JEIUHCTBEHHM HAJOr KOjUM je omoryheH mpuctym u
anMuHucTpanuja ceux pecypca MKT cucrema, kao M oTBapame HOBUX M M3MeHa mnocrojehux
Hajora.

AJMUHUCTPATOPCKH HAJIOT MOXKE J1a KOPUCTH CaMO 3aIlOCJIEHM Ha IIOCJIIOBHMA OIleparopa
UKT cucrema.

AJZIMUHUCTPATOPCKH HAJIOT 3a yIpaBJbake JOMEHOM U 3a ylpaBibame 0a30M IojaTaka
MOJK€ Jja KOPUCTH caMo 3anocieHu Ha nociosuMma oneparopa KT cucrema.

KopucHuuky Hajor ce cacTtoju o KOPUCHUYKOI MMEHA U JIO3UHKE Ha OCHOBY KOTa/jux ce
BpIIM ayTeHTU(UKaAIMja — MpOBEpa WACHTUTETa M ayTopu3allija — IpoBepa IpaBa IMPHUCTYIIA,
0JIHOCHO TpaBa kopuiihema pecypca MKT cucrema o cTpane 3amocaeHOr-KOpUCHUKA.

KopucHuuku Hanor aoaesbyje aiIMUHUCTPATOP, HA OCHOBY 3aXTEBa 3aMlOCIECHOT -KOPHUCHUKA
u oo0pema IupeKTopa YCTaHOBE, a Y CKJIaly ca norpedama obaBsbama MOCIOBHUX 3ajaTaka o
CTpaHe 3aIl0CIEHOr-KOPUCHUKA.

AJMUHUCTpATOp BOJIM €BHJECHLHU]Y O KOPUCHUYKHM HajO3MMa, IIpOBEpaBa HHUXOBO
Kopuiheme, Mewa MpaBa MPUCTYNA U YKUJAa KOPUCHUYKE HAJOre Ha OCHOBY 3aXT€Ba JUPEKTOpa
YcraHose.

10. YrTBphuBame OArOBOPHOCTH KOPMCHMKA 3a 3alITHTY CONCTBEHHUX CpeACTaBa 3a
ayTeHTHKALHUjy
Unan 15.

KopucHnukH HaJor ce cacToju 0 KOPUCHUYKOT UMEHA U JIO3UHKE.

AKO 3a10cIeHU-KOPUCHHUK MTOCYMba J1a j€ JPYro JIMLE OTKPUIIO HEroBy JIO3UHKY JTy’KaH je
Jla UICTY OAAMaX U3MEHHU.

Heopnamheno ycryname KOPUCHHYKOI HAJIOra JPYroM JIMIY, MOAJEXE TUCHMILIMHCKO]
OJIFOBOPHOCTH.

11. Ilpensubhame oarosapajyhe ymnorpede KpuUNTO3aIITHTE PaaM 3alITHTe TajHOCTH,
AYTEHTMYHOCTH OJJHOCHO MHTEIPUTeTa MoAaTaKa
Unan 16.

[Ipucryn pecypcuma UKT cucrema YctaHoBe He 3axTeBa OCEOHY KPUIITO3ALITHUTY.

3anocieHn-KOPUCHUIIM ~ KOPUCTEe  KBAIM(HUKOBaHE EJIEKTPOHCKE cepTHdHUKaTe 3a
€JIEKTPOHCKO MOTINHCHUBAKE JOKYMEHaTa Kao U ayTeHTH(QHUKAIUjy U ayTOpH3alujy MpHUCTyIa
[I0jeIMHUM aIuIMKaljama.

3anocieHn-KOPUCHULIM  Cy JAY)KHM Jla 4YyBaJy CBOje KBaJU(UKOBAHE EJEKTPOHCKE
cepTH(UKaTe Kako He OM JOIUIN Y OCe APYrHX JIMLA.

12. CBeoOyxBaTHa 3alITUTA O0jexkaTa, MPOCTOPa, MPOCTOPHja OJHOCHO 30HA y KOjUMA ce
Hasase cpeacrBa u JokyMenTn UKT cucrema u oopalyjy nogaum y UKT cucremy
Unan 17.



[Ipoctop y kome ce Hailaze cepBepu, MpekHa Wi komyHukarona onpema UKT cucrema,
OpraHm3yje ca Kao aMUHUCTPATUBHA 30HA.

Ocum aJiMMHHCTpaTOpa CHCTEMa, MPHUCTYN aAMHHHCTPATHBHO] 30HH MOTY UMaTH u Tpeha
TUIa y by MHCTANAMje U cepBucupama onpehenux pecypca UKT cucrema, a mo mpeTxoaHom
0J100pemy AUpeKTopa Y CTaHOBE U Y3 MPUCYCTBO aJMUHUCTPATOPA CHCTEMA.

[Tpuctyn agMUHHACTPATHUBHOj 30HH MOKE MMATH M 3aIOCJICHU Ha MOCJIOBHUMA OJprKaBarba
XHUTHjCHE.

13. O6e36ehuBame ncnpaBHoOr U 0e30eaHOT (PYHKIIMOHUCAKHA CPEICTaBa 3a 00pajy NmojaTaKka
Unan 18.
O ucnpaBHOCTH M 0e30e1HOM (YHKIIMOHHUCAKY CpECTaBa 3a 00paay mojaraka OpuHe ce
crapa onepartop KT cucrema.

14. 3amruTa nogaTaka u cpeAcTBa 3a 00paay mojgaTaka oj 3J10HaMepHor coprepa
Uian 19.

3amtuTa oJ1 3I0HaMepHOr coTBEpPa Ha MPEXKHU CIPOBOJAM CE€ Y LIMJbY 3aIITUTE O] BUpYCa U
Apyre BPCTE 3JI0HAMEPHOI KOJla KOJU Yy pauyHApCKy MPEKy MOTY JIOCIIETH HHTEPHET KOHEKIIH]OM,
uMmejiaoM, 3apaxkenuMm mnpeHocHuMm —wmeaujuma (USB memopumja, CD wuth.), mHCTanmamujom
HeJIMLEHIUpaHor co(TBepa U CiI.

3a0pameHo je 3ayCTaBJbabe M MCKIbYUHBAKE aHTHBHPYCHOT COPTBEpa TOKOM CKEHHpAha
MPEHOCHUX MEH]a.

[IpenocuBu Meauju, pe Kopuihema, MoOpajy OMTH MPOBEPEHU HA MPUCYCTBO BUpYyca. AKO
ce YTBPAM Ja MPEHOCHBH MEIH] CAIpKH BHPYCE, YKOJHMKO je TO Moryhe, BpImIu ce YHIINCHE
Me/irja aHTUBUPYCHUM cO(TBEpOM.

Pusuk on eBeHTyaslHOT ryOMTKa MojaTaka MPUIMKOM YMIIhewma Meauja ol BUpyca CHOCU
JIOHOCUJIAIl ME/TH]a.

¥ mwey 3amrute, ogHocHo ynana y MKT cucrem Yceranose ca narepHera, oneparep UKT
crucTeMa je AyKaH Ja OJIp’KaBa CHCTEM 3a CIIpeyaBame yraja.

Kopucaunuma xoju cy npuxibydenu Ha WKT cucrem je 3abpameHO caMOCTaiIHO
MPUKJbYYNBAKHE HA MHTEPHET.

Kopucanmn MKT cuctema koju KopucTe MHTEPHET MoOpajy Ja ce MNpHAp)KaBajy mepa
3alITUTEe Off BUpYyca U ymazaa ca untepHera y KT cucrem, a cBaku pauyHap 4uju ce 3aloCiIeHU-
KOPUCHUK NpUKJbydyje Ha VIHTepHeT Mopa 6utu onromapajyhe mojemen u 3amTtuheH, npu yemy
nojemasame Bpiu oneparep UKT cucrema.

[Tpunukom kopumthewma wuHTepHeTa Tpeba wu3beraBatu cymmuBe WEB cTpanune, c
003UpOM Ja TO MOXXE MPOY3pOKOBaTH NpoOsieMe - HEMPUMETHO WHCTAIMPARE IIIHjYHCKUX
porpama u CIM4HoO.

Heno3Bosbena ynorpeda nHTEpHETA 00yXBaTa:

® UHCTAIHpame, JAUCTPUOYIH]y, OrJallaBamke, NMPEHOC WM Ha JPYrd HAuYUH UYUHCHE
JTOCTYIHHUM ,,[TUPATCKUX " WM JPYTHX COPTBEPCKUX MPOMU3BOJA KOjU HHUCY JHMICHLIHUPAHU
Ha oJrosapajyhu HauuH,

® HapyllaBambe€ CHUTYPHOCTH MpeXe WM Ha JApPYyrM HauyuH oHeMoryhaBame IIOCIIOBHE
WHTEPHET KOMYHHKAIIH]e,

® HaMEpHO UIMPEHE JECTPYKTUBHUX W ONCTPYKTHUBHHUX IporpamMa Ha MHTEPHETY (MHTEpHET
BUPYCH, HWHTEPHET TPOjaHCKH KOIHM, WHTEPHET IPBH W JPYre BPCTE MATHINO3HUX

co(TBepa,);

® HEI03BOJHCHO KOpHINheme IPYIMTBEHHX MpeXa M APYTHMX HHTEPHET caapxkaja Koje je
OTPaHUYECHO;

e npeysumame (download) mogataka Benmmke “TeknHE” KOje MPOY3POKyje “3arymieme” Ha
MPEXH,

e npey3uMame (download) marepujana 3amTuheHUX ayTOPCKUM MTpaBUMa,



e gopumheme JMHKOBA KOJU HHUCY Y Be3M ca mociaoMm (riiename (uiMoBa, ayauo H
BHJIEOCTPEAMUHT U CI1.),
® HEJO03BOJHEHM NPUCTYI Caipkajy, MPOMEHa caJpkaja, OpHucame WIH Mpepajna calpikaja
MIPEKO UHTEPHETA.
Kopucaunnma koju HeaJeKBaTHUM KopullhemeM MHTepHEeTa Y3pOKYjy 3aryliemne, IpeKus
y paay Wi HapyliaBajy 0€30€JHOCT Mpexe MOXKE Ce OJIy3€TH MPaBO MPHUCTYIIA.

15. 3amrTuTa o ry0uTKA MoiaTaka
Unan 20.
baze monmataka ob6aBe3Ho ce apxuBHpajy Ha npeHocuBe menuje (CDROM, DVD, USB,
»strimer* Tpaka, eKCTEpHU XapJ JUCK), HajJMambe jeJHOM JIHEBHO, HEJEJbHO, MECEUYHO U TOJIUIIILE,
3a motpedbe 0OHOBE Oa3e moparaka.

16. YUyBame noaaraka o gorahajuma koju mory 6uTu oj 3unauaja 3a 6e30eqnoct UKT cucrema
Unan 21.
O aKTUBHOCTMMAa aJMUHHUCTpPATOpa U 3alOCIEHUX-KOPUCHUKA BOJE C€ JAHEBHULU
aktuBHOCTH (activitylog, history, securitylog, transactionlog u 1p).

17. O6e3dehuBame nunTerpurera coprBepa U ONepaTUBHUX CHCTEMA
Unan 22.

Wucrananujy m nonemasame codrBepa moxe aa Bpum camo omeparep UKT cucrema,
OJTHOCHO 3aITOCTICHU-KOPUCHHK KOjU MMa OBNaIheme 3a To.

Wucrananujy m mojeniaBame copTBepa MOke na w3BpmH U Tpehe nmie, y ckiamy ca
YroBopoM 0 HabaBIK, OAHOCHO OJpXKaBamy cOPTBEpA.

[Ipe cBake mHCTamamuje HOBE Bep3uje coPTBEpa, OJHOCHO IOJENIaBamka, HEONXOJHO je
HaIpaBUTH KOMHU]Jy nocTojeher, kako 6u ce o0e30eamsia MOryhHOCT moBpaTKa Ha MPETXOAHO CTamke
y CiIy4ajy HEOUEKHBAaHUX CUTYAIH]a.

18. 3amruTa oa 310ynorpede Texunukux 6e3oeqHocHux caadoctu UKT cucrema
Uinan 23.

Omneparop UKT cucrema, HajMame jeAHOM MECEUHO a 10 NOTpeOH u yenrhe BpIIM aHAIU3Y
JHEBHHMKAa akTuBHOCTH (activitylog, history, securitylog, transactionlog u np ) y uuimby
uaeHTudukanuje noreHuujanaux cinadoctu UKT cucrema.

VYkonuko ce uneHTH(UKYjy crmaboctu koje Mory na yrposze 6e3zdenHoct UKT cucrema,
oneparop KT cucrema je ayxaH aa oamMax M3BpPILHU MOJEIIABaKA, OJHOCHO MHCTANINUpa codTBep
KOju he OTKIOHUTH youeHe c1aboCcTH.

Omneparop UKT cucrema Tpeba na mojemaBambeM KOPHUCHUYKHX MOJKCa, OHeMoryhu
HeoBnamheHo WHCTanupame coPpTBEpa KOJU MOXE JOBECTH A0 yrpoxkaBama 0e3bemnoctu UKT
cucTeMa.

19. Oo6e30ehuBame na aktuBHocTH Ha peBu3uju UKT cucrema umajy mro Mambu yTHIAj HA
(pyHknuoHncame cucrema
Uian 24.

PeBusuja UKT cucrema ce mMopa BpUIMTH Tako Ja MMa INTO MamH yTHUIA] HA TOCIOBHE
Ipoliece KOPUCHUKA-3aMIOCIEHUX. YKOJIUKO TO HHje MOoryhe y pajHO BpeMe, OH/la ce BPIIM HAKOH
3aBpUIETKA PaJHOT BpeMeHa KOPHCHMKA-3aloCICHUX, YMjU O MOCIOBHHU Ipolec OMO OMeTaH, y3
IIPETXOJIHY CarJIaCHOCT JUPEKTOpa Y CTaHOBE.

20. 3amTuTa NOAATAKa Y KOMYHHKALIMOHUM Mpekama ykibyuyjyhu ypehaje u Bogose
Unan 25.



KomyHnukanmonu kabaoBu 1 KabJIOBH 3a Halajambe MOpajy OMTH MOCTaBJbEHH Y 3UAY MU
KaHaJIMIaMa, Tako J1a ce oHeMoryhu HeoBnamtheH mpHCTyI, OJHOCHO J1a ¢€ U3BPLIM U30JalHja O
moryher omrehema.

bexxnyHa Mpeka KOjy MOTY Jla KOPHCTE IOCETHOLM YCTaHOBE, MOpa OMTU OBOjE€HA OJ
MHTEPHE MPEKe KOjy KOPHUCTE KOPHCHHUIM 3alOCICHU M KPO3 KOjy C€ BPIIM pa3MeHa CIyXOeHUX
HoJIaTaKa.

21. Be30enHocT moaaTaka Koju ce npenoce ynyrap oneparopa UKT cucrema, kao u usmely
oneparopa UKT cucrema u 1una Ban oneparopa UKT cucrema
Unan 26.
Pa3mena nogaraka ca MunucrapctsoM mpocsere U I1IKoackom ynpaBoM BpIIM CE Y CKIIaay
3aKOHOM O OCHOBaMa CHUCTEMa 00pa3oBama U BaCIHUTabA.

22. Ilntamwa uHdopmanuone 6e30eJHOCTH y OKBHPY YNpaB/bamkba CBUM (pa3amMa KUBOTHOT
nukiayca UKT cucrema 0qHOCHO Jeji0Ba cucTeMa
Unan 27.

Hauun uHcTanupama HOBUX, 3aMEeHa U ofpxkaBame noctojehux pecypca UKT cucrema of
cTpaHe Tpehux nuIa Koja HUCY 3amociieHa y YCcTaHoBH, Ouhe AeduHucaH yroBopoM koju he outu
CKJIOIUbEH Ca TUM JIMIUMA.

Omneparop UKT cucrema je 3aayXeH 3a TEXHHUYKH HAJ30p HAJ Pealn3alnjoM YrOBOPEHUX
obaBe3a o1 cTpane Tpehux muma.

O ycrnocraBmamy HOBor MKT cucrema, oHOCHO yBOhemYy HOBHX JI€OBAa M HM3MEHama
nocrojehux genoBa KT cucrema oneparop UKT cucrema, Boau TOKyMEHTAIH]Y.

JIoKyMeHTaI#ja U3 MPETXOTHOT CTaBa Mopa Ja CaJip’Ku OMHUCE CBHUX MPOLEAypa a OCeOHO
nporieaypa koje ce ogHoce Ha 6e36ennoct UKT cucrema.

23. 3amTuTa MoJaTaka Koju ce Kopucre 3a morpede Tecrupama UKT cucrema omHocHO
JeJ10Ba CHCTeMa
Unan 28.
3a mnotpebe Ttectupama MKT cucrema onHocHo nenoBa cucrema oneparop WKT
CHCTEMa,MOKE€ Jla KOPUCTHU IMOJIaTKE KOJU HUCY OCETJbUBHU, KOje IITHTH, 4yBa M KOHTPOJIMIIE HA
oarosapajyhu HauuH.

24. 3amtura cpeacrasa oneparopa UKT cucrema koja cy 10CTylHa NpyKaouuMa ycayra
Uinan 29.

Tpeha nuna-npyxaonu yciyra uspajae ¥ oApkaBama cOpTBEpa MOTY HMPHUCTYIUTH CaMo
OHHUM IOJIAIIMa KOjU ce Haiasze y 0a3zama mojaraka Koje cy j1eo coTBepa KOju Cy OHU U3PAaUIIH,
OJTHOCHO 32 KOj€ ITOCTOjH YTOBOPOM JIe(MHUCAH TPUCTYII.

Omneparop UKT cucrema, je onroBopaH 3a KOHTPOJY MPUCTYNA U HAJ30p HAJ U3BPIICHEM
yroBOpeHUX o0aBe3a, Kao M 3a MOIITOBame oipeadu osor IlpaBuiaHMKa KojuMa Cy TakBe
AKTUBHOCTH Jie(prHHUCAHE.

25. TlpeBeHnnja u pearoBame Ha 0e30eIHOCHe MHIMIEHTE, IITO MOAPa3yMeBa aeKBATHY
pasmeny uHdpopmaumja o Oe3degqnocHuM cjaadoctuma HUKT cucrema, mHOuaeHTMMa H
npeTwmama
Unan 30.

VY caydajy OWIO KakBOT HMHIIMACHTa KOJU MOXe jaa yrpos3u 6e30emnoct pecypca UKT
CUCTEMa, 3aIll0CIICHU-KOPHUCHHUK j€ AyXaH Aa oamax obaBectu orneparepa UKT cucrema.

ITo nmpujemy npujaBe omeparop MKT cucrema je myxkaH na oamax 00aBECTH AUPEKTOpa
Ycranose u nipeay3me mepe y nuiby 3amrute pecypeca MKT cucrema.



VYKOIMKO ce paau O WMHIMJIEHTY KOjU je NedHuHHCaH Yy CKJIagy ca YpeadoMm O MOCTYIKY
J0CTaBJbama I0/1aTaKa, JHUCTH, BpCTaMa M 3HAuYajy MHIMJCHATA U TOCTYNKY OOaBellITaBama O
MHIHUJIECHTHMA Yy HWH(POPMALMOHO-KOMYHUKAIMOHUM CHCTEeMHMa OJ moceOHor 3Hauaja, (,,Ci.
rinacauk PC*, 6p, 94/2016), onepatop UKT cucrema, je myxaH na 00aBecTH W HAJUICKHU OpraH
Ne(UHUCAH OBOM YPEIOOM.

Omneparop UKT cucrema BOAM €BUACHIHM]Y O CBUM HMHLUACHTUMA, KAa0 M IpHjaBamMa
MHIMJIEHATa, Y CKJIaAy ca ypeaOoM, Ha OCHOBY KoOje, IPOTHUB OJATOBOPHOT JIMIA, MOTY Ja CE€ BOJE
TUCUUIUIMHCKY, TPEKPIIAJHN WM KPUBUYHU OCTYIIIH.

26. Mepe koje 00e30el)yjy KOHTHHYHTET 00aB/balba MOCJIa Y BAHPEIHUM OKOJHOCTHMA
Unan 31.

VY ciydajy BaHpeIHUX OKOJIHOCTH, KOje MOTy Ja noBeny Ao usmemrtama UKT cucrema u3
srpage Ycranose, onepatop UKT cucrema je myxan ma y Hajkpahem poky npenece aenoe MKT
CHUCTeMa HEONXOHE 32 PYHKIIMOHUCAE Y BAHPEAHO] CUTYaAIlMjU HA PE3EPBHY JIOKALIU]Y, Y CKIaay
ca IJIaHOM pearoBama y BaHPEIHUM U KPU3HUM CHUTYallljama.

H3mena [IpaBuiiHuka
Unan 32.

VY cnydajy HacTaHKa MPOMEHa KOjé MOTY HACTYIUTH YyCIed TEXHUYKO-TEXHOJOIIKHX,
KaJpOBCKUX, opranu3anmuonnx mpomeHa y MWKT cucremy wum jgorahaja Ha Ti00amHOM W
HAI[MOHAJTHOM HHBOY KOjH MOTY HapymuTH nHpopMmanuony 6ezoenHoct, oneparop MKT cucrema
je AayxaH na o0aBecTH AMPEKTOpa YCTaHOBE, KakO OW ce TOKPEHYO IOCTYIIaK H3MEHE OBOT
NPaBUJIHKKA, Y IUJbY yHaNpeheme Mepa 3allTuTe, Ha9YMHA U TPOIIeypa MMOCTH3amba U OJ[pyKaBarmba
anekBatHor HuBoa Oe30emHoct MKT cucrema, kao © TpeucHHTHBamke oOBIamihema u
OJITOBOPHOCTH Y Be3H ca 6e30eanomhy u pecypcuma MKT cucrema.

IIposepa UKT cucrema
Unan 33.
IIposepy UKT cucrema Bpmm oneparop KT cucrema.
O u3BpILIEHO] TPOBEPU CAYMEH-ABA CE U3BEIITA], KOJU CE I0CTaBJba TUPEKTOPY Y CTAaHOBE.

IIpenasna u 3aBpumHa oapenda
Unan 34.

OBaj mpaBWJIHUK CTYIIa HA CHAary OCMOT JiaHa 0J1 JaHa 00jaBJjbUBama Ha OrJ1acHO] Tabyu
IIKOJIE.

IIpencennuk lkoJckor oxdopa:
/ 3aMeHMK npeaceIHUKA
MII

[TpaBWIHHK je 3aBe/ICH 10T AeToBOIHUM Opojem 178, ox 27.07.2023. rogune, 00jaBibeH je
Ha ornacHoj Tabnu [Ikone nana 29.03.2024. ronune, a cryna Ha cHary aaHa 06.04.2024. roguse.

Cexkperap IlIkone:

Cuexxana AnhenkoBuh



YKOIMKO ce pajy o MHLMACHTY Koju je neduuucan y ckiany ca Ypenbom o moctyrky
AOCTaBJbalba Mo/aTaKa, JIMCTH, BPCTaMa M 3HAuajy MHLMAEHATA M 1ocTynky oOaBeltaBama o
HHUHJCHTHMA Y MH(OPMAIMOHO-KOMYHHKALMOHIM CHCTEMHMA 01 nocebHor 3uayvaja, (,,Ci.
riacuuk PC*, 6p, 94/2016), oneparop UKT cucrema, je nyxan ja obaBecTn M HaIeKHN oprax
JepuHHCaH 0BOM ypesBom.

Oneparop MKT cucrema Boju CBHICHUM]Y O CBHM HHUMJICHTHMA, Kao M IpHjaBaMa
HHLHACHATA, y cKaty ca ypeAGoM. Ha OCHOBY Koje, NPOTHB OJIFOBOPHOT JIMIA, MOTY JIa € BOJIC
AHCHHILIHHCKH, IPCKPLUAjHE HIIM KPUBHYHH HOCTYIILH.

26. Mepe koje obesdehyjy konrunynrer 06asibaima moeia Y BAHPEAHUM 0KOJIHOCTHMA
Ynan 31.

Y cnyuajy BaHpeIHIX OKOTHOCTH. Koje Mory Jia jioBey 1o usmertrrama UKT crerema m3
srpaze Yeranose. onepatop MKT cierema Je Jykan ja y Hajkpahem poky npenece genose UKT
CHCTEMA HEOMIXO/HE 3a (hYHKUMOHHCAILE y BAHPE/IHO)] CHTYALM]H Ha PE3EPBHY JIOKALIM]Y, Y CKIaLy
Cd IJIAHOM pearoBaiba y BAHPEAHNM W KPH3HUM CHTYaLH]ama.

Msmena HNpasnimmks
Wian 32,

Y cayuajy macranka npomena KOje MOy HacTyNuTH ycjien TEXHHYKO-TEXHOJIOIIKNX,
KWIPOBCKUX,  OpraHusallioHux npomena y MKT cucreMy u jorahaja ma riobagHom U
HALHOHAIHOM HUBOY KOjJU MOT'Y HApYLIHTH undopmannony 6esbesHocr, oneparop KT cucrema
je nyxan ga oGasectn Jmpekropa YcraHose, kako Ou ce ITOKPEHYO IOCTYIAK H3MEHE OBOT
[IpaBUIIHIKA, Y LMY yHanpehebe Mepa 3altuTe, Haulna u MPOLENypa MOCTU3AMbA U OJPIKABAILA
aiekBaTHoOr  HUBoa 0Oesdennoctn UKT CHUCTEMA, KAa0 M MpeUCHUTHUBAIbE oBjamhema u
OArOBOPHOCTH Y Be3u ca Oesdennouhy u pecypenma UKT cncrema,

[Iposepa UKT cuerema
Ysan 33.
IIposepy UKT cucrema Bpun oneparop MKT cucrema.
O u3spuenoj nposepu caunibasa ce H3BCILITA], KOjH Ce JI0CTaBIba AUpeKTopy Y cTaHose.

[penasna u 3aspmna oapeada
Yitan 34,

Osaj npasuiiuk cryna na CHAry ocMor Jana ojt 1ana o0jaBJbuBara Ha OrJACHOj TabIu
1IKOJIE,

Hpeaceanuk lxoackor oxbopa:
/ 3ameHnk npeacennnka

M.IT.
;éfz?_.*’\

lpasunnux je saBenen nop Je10BoHIM Gpojem 178, 01 27.07.2023. rojimne, objaBiben je
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N3JABA
Ha ocHOBY IlpaBuiHuKka 0 6e30e1HOCTH HH(POPMAIMOHO-KOMYHHKAIIMOHOT CHCTEMA
My3unuke mkoJie ,,Ctankosuh* y beorpany
3aI0CIIeHN

ce o0OaBeITaBa o cnez[eheM:

3anocieHn-KOPUCHHK TyKaH je aa nomTtyje cieneha npasuna oneparopa UKT cucrema, u
TO Ja:

1) xopuctu nHGOpPMATHUKE pecypce UCKIbYUHBO y MTOCIOBHE CBPXE,

2) npuXBaTH Jja Cy CBU MOAALMU KOJU C€ CKJIAJAULITE, IPEHOCE WU MPOLECYUpPajy y OKBUPY
MHPOPMATUYKUX pecypca BIACHUINTBO YCTaHOBE M Ja MOTY OWTH TpeaMeT Hairjienama H
Iperiieaama,

3) moctyna ca MOBEpPJbMBHUM IMOAAIIMMA Y CKJIQAy ca MPONUCHMA, a MOCCOHO MPUIUKOM
KOIMpama U IpeHoca,

4) 6e30eMHO YyBa CBOj€ JIO3MHKE, OJHOCHO J1a MX HE 0JIaje IPYTuM JININMA,

5) Mema JI03UHKE carjlacHO yTBpl)eHUM IpaBUiINMa,

6) mpe CBaKor yaajbaBama OJ PaJHE CTAHUIIE, OJjaBH C€ Ca CUCTEMa, OJHOCHO 3aKJbyda
pajHy CTaHUILlY,

7) 3aXTeB 3a HHCTAJIAIM]Y CO(TBEpa WK Xap/ABepa MOIHOCH y HCcaHo] hopMmu,

8) 06e30e11 CUTYPHOCT MojaTaKa y CKIaay ca Bakehum mponucuma,

9) mpuctyna uHOOPMATHYKUM pPECypCMMa CaMO Ha OCHOBY EKCIUTMIUTHO JOACJHEHUX
KOPHUCHUYKHX IIpaBa,

10) He cme na 3aycTaBiba paj WK OpHIlle aHTUBUPYCHHU IIPOrpaM, MEmha HEroBe MOJCIIEHE
OILMje, HUTH J]a HeoBJalINeHO MHCTAIMPA APYTH aHTUBUPYCHU IPOTpaM,

11) Ha pagHOj CTAaHUIM HE CME J1a CKIIATUINTH CaJpXKaj KOjU He CIIY’KH y TIOCTIOBHE CBpXE,

12) uzpabyje 3amtutHe konuje (backup) nmomaraka y ckiiagy ca NponrcaHUM IpoLeaypama,

13) KOpHUCTH MHTEpHET U eNeKTPOHCKY MOIITY y YCTaHOBU Yy CKJIaJy ca IMPOMUCAHUM
nporierypama,

14) mpuxBaTH Ja CBU MPUCTYNH MHPOPMATUUKUM pecypcuma U MHpopmalmjama tpeba na
Oy/y 3aCHOBaHH Ha MPUHIIMITY MUHUMAaJIHE HEOITXOAHOCTH,

15) mpuxBaTu Ja TeXHUKE CUTYpHOCTH (aHTH BuUpyc mnporpamu, firewall, cucremu 3a
JETEeKIN]y yIaja, CpeAcTBa 3a mudpupame, CPeICTBA 3a MPOBEPY UHTETPUTETA U JIp) CIPEUaBajy
noreHujanHe nperwe UKT cucremy,

16) He cMe na uHcTanupa, MOAMPUKYje, MCKIJbydyje U3 paja WiIM Opulle 3allTHTHH,
CHCTEMCKH WJIU allJIMKaTUBHU cO(TBE.

KopurcHuYkH HaJIOT ce cacToju 0 KOPUCHUYKOT UMEHA U JIO3UHKE.

AKO 3aI0oCIeHU-KOPUCHHUK MTOCYMHba J1a j€ JPYro JIMLE OTKPUIIO HEroBY JIO3UHKY JTy>KaH je
71a UCTY OJIMax M3MCHH.

Heopnamheno ycryname KOPHUCHHYKOI HAJIOTa JPYroM JIMIY, MOAJIEKE TUCIMILTHHCKO]
OJITOBOPHOCTH.

ITo moTpeOu 3amocieHu-KOPUCHUIM KOPUCTE KBaJM(UKOBAHE EIEKTPOHCKE cepTuukare
32 TIPUCTYN TOjEIUHHMM arlIfKaljamMa. 3arocieHU-KOPUCHUIIM Cy AY)KHH Jla 49yBajy CBOje
KBaJIM(HKOBAHE eIEKTPOHCKE cepTU(UKATE KaKo He OU JIONUIM y MOCe ] APYTUX JHUIIA.

3amTHTa 0/ 3TOHAMEPHOT co(PTBEpa Ha MPEKHU CIIPOBOIH CE Y IIUJbY 3aIITHTE OJ BUpYyca U
ApyTre BPCTE 3JI0HAMEPHOT KoJia KOjU Y pauyHApPCKy MPEXY MOTY JIOCIIETH HHTEPHET KOHEKIIU]OM,
uMejiioM,  3apakeHuMm mpeHocHuM — menujuma (USB memopwja, CD wutna.), mHCTanarmujom
HEJIMIEHIIUpaHor codTBepa U Cil.

3a0pameHo je 3ayCcTaBJbalbe M MCKJbYUHBAKE aHTHBHPYCHOT COPTBEpa TOKOM CKEHHpAha
MPEHOCHUX MEH]a.

[IpenocuBu Menuju, mpe Kopuinhema, Mopajy OUTH TPOBEPEHH Ha MIPUCYCTBO BUpyca. AKO
ce YTBPIM Ja NMPEHOCHBHM MEIH] CaapXH BHpPYyce, YKOJIHKO je To Moryhe, Bpmu ce uuniheme
MeJrja aHTUBUPYCHUM CO(TBEPOM.



Pusuk on eBeHTyaslHOT ryOMTKa MojaTaka MPUIMKOM YMIIherma Meauja ol BUpyca CHOCHU
JOHOCHIIAIl ME/IH]a.

VY muspy 3amtute, onHocHo ynaaa y UKT cucrem YcranoBe ca unrepserta, oneparop UKT
crcTeMa je AyKaH Ja OJIp)KaBa CUCTEM 3a CIIpeyaBambe yraja.

KopucHuniuma koju cy mnpukibydeHu Ha MKT cucrem je 3a0pameHO CcamMOCTaIHO
MPUKJbYYNBAHE HA UHTEPHET.

Kopucanun MKT cuctema Koju KOpHCTe MHTEPHET MOpajy lla ce MNpUApKaBajy Mepa
3amTuTe oA BUpyca U ymana ca uatepuera y UKT cuctem, a cBaku padyHap 4uju c€ 3arOCICHU-
KOPUCHUK TpHKJbY4yje Ha MHTEpHET MOpa OuTH oaroBapajyhe mojemieH U 3amTuheH, Mpyu yeMy
noaewasame Bpu oneparop MKT cucrema.

[Ipunukom kopunihema uHTEpHeTa Tpeba wu3deraBatu cymmuBe WEB crpanune, c
003MpOM J1a TO MOKE MPOY3POKOBATH MpoOJieMe - HENPUMETHO HWHCTAIMPAEKE IIMHjYHCKUX
porpamMa u CJIM4HO.

Heno3Bosbena ynorpeba nHTEpHETA 00YXBaTa:

° WHCTaJIUpame, TUCTpUOYIIN]y, OrjaliaBame, MPEHOC WIK Ha JPYTd HAUMH YHHCHE
JNOCTYITHAM ,,TAPATCKUX " WU JIPYTHX CO(TBEPCKUX MPOU3BOJA KOJHU HHCY JUICHIIUPAHA Ha
onrosapajyhu HauuH,

° HapyllaBawmbe CUTYPHOCTH MpPEKE WM Ha APYrd HauuH oHemoryhaBame IMOCIIOBHE
MHTEpHET KOMYHHKaIIH]e,
° HaMEpHO IIHMPEHE IECTPYKTUBHMX M OICTPYKTMBHUX IIPOrpaMa Ha HWHTEPHETY

(MHTEpHET BHUPYCH, MHTCPHET TPOjAaHCKH KOHH, WHTEPHET I[PBU M JAPYre BPCTE€ MATMIIHO3HHX
codrBepa),

° HEJI03BOJECHO KOopuIIheme IPYIITBEHUX MpeXa M APYIHX MHTEPHET cajpikaja Koje
j€ orpaHUueHo,

° npeysumame (download) momaraka Benuke ~“TEXHHE KOje  MPOY3POKYje
“3arymieme’” Ha MpEexH,

° npey3umame (download) maTepujana 3amTnheHUX ayTOPCKUM MTpaBUMa;

° Kopuuiheme JMHKOBA KOJU HHUCY y B€3M ca HOCIOM (Triefame (GpuiMoBa, ayauo U
BUJICOCTPEAMUHT U CJ1),

° HE/I03BOJBEHU TPHUCTYIl cajpxkajy, IpOMeHa cajpxkaja, Opucame WIM Mpepana

cajipkaja MpeKo MHTEPHETA.

KopucHunymMa koju HeaJleKBaTHUM KOpHUIINemheM MHTEpPHETA Y3POKY]y 3arylieme, MpeKu
y pajly Wi HapyIiaBajy 0e30€THOCT MPEKe MOXKE CE OIy3€TH IIPaBO MPUCTYTIA.

VY cnyyajy OMIO KakBOI MHIMJAEHTa KOJU MOXe Ja yrposu Oe3demHoct pecypca MKT
CHCTEMa, 3all0CIIEHN-KOPUCHUK je IyXaH J1a onMax obasectu oneparopa KT cucrema.

VY cnydajy mpecTaHka paJHOI aHT'aKOBamka KOPHUCHUKA-3aIIOCICHOT, KOPUCHUYKH HAJIOT Ce
YKUJIA.

Kopucuuk UKT pecypca, HaKOH IpecTaHKa paJHOT aHTaXOBama y YCTAaHOBH, HE CME J1a
OTKpHBa MOJIaTKE KOJU Cy 0J1 3Hauaja 3a uHpopmamony 6e3oeanoct UKT cucrema.

CBojuM TIOTIHCOM 3aIlOCJICHH TOTBphyje Aa je 1eo caapxkaj oBe M3jaBe mpodynTao, pazymeo
Y TIPUXBATHO.

Nwme u npezume Mecro u natym ITornuc

) . TOOUHE




